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El proyecto global se trata de un sistema (hardware + software) que permita 
monitorizar y controlar en un edificio/oficina los diferentes sistemas de 
seguridad, energía, comunicaciones, domoticos , PKI's del negocio en general 
que permitan aumentar la eficiencia general del edificio y del negocio así como 
garantizar la continuidad de él. 
 
 
Mi participación se centrará principalmente en la elaboración de los 
componentes hardware del sistema de monitorización y control (domótico, 
energía, elementos de control de seguridad...) así como los componentes 
software para la integración con la plataforma en 
general. La tecnología utilizada será arduino, ya que nos proporciona todos los 
requisitos que necesitamos y también la posibilidad de que si la situación lo 
requiere, poder ampliar el número de sensores o dispositivos con los que 
queremos interactuar de forma autónoma. 
 
En concreto, nuestro sistema constará de dos sensores de corriente utilizando 
dos pinzas amperímetras, que se encargaran de leer el consumo eléctrico de 
la red eléctrica de la instalación.  Además de ello también controlaremos la 
carga y descarga de la batería que proporciona toda la energía que utilizan en 
el complejo. Esto es importante ya que será necesario controlar la activación 
del grupo electrógeno que alimenta a esta, que proporciona la tensión a las 
instalaciones. 
 
Aprovechando el potencial de arduino, añadiremos un pequeño sistema que 
actuara como “timbre” para poder abrir la puerta de la sede y que esté 
controlado el acceso a ella, también asi para así explorar todas las 
posibilidades que este dispositivo nos proporciona.  
 
Estudiaremos las posibilidades de comunicación que tiene Arduino con otras 
plataformas también  la compatibilidad con tecnologías y lenguajes como Php, 
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The overall project is a system (hardware + software) that allows monitoring 
and control in a building / office different security systems, energy, 
communications, home automation, PKI's overall business that will increase all 
the efficiency of the building and the business and ensure the continuity of it. 
 
 
My participation in this Project will mainly focus on the development of 
hardware components, monitoring and control system (home automation, 
energy, safety control elements ...) and software components for integration 
with the platform in general. The technology used is Arduino, as it gives us all 
we need and requires, and also the possibility that if the situation needs it, to 
expand the number of sensors or devices that we interact autonomously. 
 
Specifically, our system will consist of two current sensors using two clamps 
ampmeter, to take care of reading the power consumption of the electrical 
network installation. Besides it also will control the charging and discharging of 
the battery that provides all the energy used in the complex. This is important 
since because it is necessary to control the activation of the generator that 
powers this, which gives tension to the facilities. 
 
Harnessing the potential of arduino, we will add a small system that act as 
“ring” to open the door of the company for take control of the acceso n the 
building, and also to explore all the possibilities that this device provides. 
 
We will study the possibilities of communication that has Arduino whith another 
plattforms and compatibility with technologies and languages such as PHP, 
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Con el paso del tiempo y las oportunidades que nos ofrece la tecnología actual, 
cada vez es más importante llevar un control de tus instalaciones, tanto de 
vigilancia, seguridad e incluso eficiencia energética de tu instalación. 
Eventualmente existen muchos tipos de aparatos electrónicos con sensores 
integrados que permiten tener tomar lecturas de valores como temperatura, 
consumos eléctricos, presión o potencia, etc. Pero es d ifícil encontrar algo que 
sea capaz de centralizar estas medidas, y sobretodo llevar un control, o de 
ofrecer un acceso remoto a ellas, todo ello a un bajo coste. Es de saber que 
cada empresa, está interesada en productos eficientes, de calidad y que les de 
las prestaciones que necesitan, pero que también les suponga un bajo coste y 
que requiera un mínimo mantenimiento. 
 
Trabajar con la tecnología Arduino, nos permite todo eso. Es un controlador 
potente con una gran disposición de pines tanto analógicos como digitales, que 
además de eso dispone de una gran variedad de módulos que se pueden 
acoplar a la placa principal, para buscar más funcionalidades. Con esto nos 
permite poder conectar cualquier dispositivo o sensor, siempre que tengamos 
conexiones físicas suficientes. Además, con un módulo Ethernet, nos da la 
oportunidad de poder conectarnos a internet o a un servidor local y enviarle 
todos los datos que están recopilando los sensores, además de poder actuar 
sobre algún dispositivo remotamente si fuera necesario. 
 
En este proyecto, la función principal será leer constantemente dos valores de 
corriente, además del voltaje actual de una batería, y toda esta información 
enviarla a un servidor web para que la vaya almacenando, para así poder 
monitorizar el consumo eléctrico actual de las instalaciones, sacar por ejemplo 
estudios a final de mes de cuando ha habido mayor consumo, o saber en qué 
franjas horarias se consume más energía, incluso detectar algún elemento que 
este consumiendo sin que los usuarios se den cuenta de ello. 
 
El objetivo es poder consultar esta base de datos repleta de información 
mediante un entorno web de forma que sea totalmente accesible desde 
cualquier dispositivo que tenga internet, como puede ser un ordenador personal 
o un Smartphone. 
 
Además de ello, para poder aprovechar el hardware del dispositivo y nuestras 
ganas de profundizar en las capacidades de este, también agregaremos un 
simple control de acceso que constará de una cámara IP y de un interruptor. Su 
función principal será abrir una puerta mediante un mecanismo externo, pero 
controlado por Arduino. La forma en la que ofreceremos este servicio será algo 
más compleja, que explicaremos a medida que profundicemos en el proyecto. 
 
Estas dos funciones las estudiaremos en este proyecto y las detallaremos de 
forma que se vea como se puede llegar a conseguir.  
  
CAPITULO 1. Smart Building 
1.1. Definición 
 
Como definición de edificio inteligente, entendemos como aquel inmueble que 
desde que se diseño, su estructura fue basada en la búsqueda del cuidado del 
medio ambiente donde se va a edificar. La intención es buscar el ahorro de 
energía en su operación, facilitar la administración del inmueble y su 
mantenimiento, incentivar las labores diarias con instalaciones adecuadas a su 
uso y plenamente funcionales. También se busca que se pueda operar y 
controlar todos los sistemas del edificio, como sanitarios, sistemas eléctricos, 
telecomunicaciones y seguridad. Todo ello con la idea de poder ser flexible a 
futuras adecuaciones e innovaciones. 
 
El origen de los edificios inteligentes, lo encontramos en la crisis energética que 
se produjo en Europa sobre la década de los años 70. Esto motivo a ingenieros 
y arquitectos que tenían que diseñar y fabricar nuevas estructuras a buscar el 
ahorro energético en el. Así empezaron a surgir las primeras estructuras que 
buscaron un consumo de energía mínimo para poder operar, y con el paso del 
tiempo, se fueron encontrando nuevas tecnologías y servicios que optimizaron 
su funcionalidad hasta el día de hoy, 
 
En la actualidad, el concepto de edificio inteligente se ha adaptado a los 
avances tecnológicos que hemos adquirido con el paso del tiempo, de manera 
que este concepto, se aplica a todo tipo de instalaciones, ya sean hoteles, 
hospitales, casas o empresas de negocios. Cualquier estructura que sea de 
este carácter, debería estar diseñada para poder aplicarse las los nuevos 




La tecnología evoluciona muy rápido, y conforme pasan los años, los avances 
científicos y tecnológicos son más significativos y influyen mas en nuestras 
vidas diarias y en la sociedad en general. Los edificios inteligentes también son 
víctimas de este avance y tienen que estar preparados para estos cambios. Los 
edificios inteligentes deben reunir ciertas características para que puedan ser 
caracterizados como tales. 
 
-  Flexibilidad y adaptabilidad relacionadas con un costo, ante los 
continuos cambios tecnológicos requeridos por sus ocupantes. 
  
- Altamente eficiente en el consumo de energía eléctrica. 
  
- Capacidad para proveer un entorno ecológico habitable y altamente 
seguro, que maximice la eficiencia en el trabajo a niveles óptimos de 
confort de sus ocupantes. 
  
- Centralmente Automatizado para optimizar su operación y 
administración en forma electrónica. 
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1.1.2. Relación con la Domótica 
 
Entendemos como domótica, como el conjunto de tecnologías aplicadas al 
control y la automatización inteligente de la infraestructura, que permite una 
gestión eficiente del uso de la energía  además de aportar seguridad, confort, y 
comunicación entre el usuario y el sistema. 
 
Para hablar de la domótica, tenemos que hacer referencia a los automatismos, 
que fueron el padre de la domótica. Estos eran elementos como podrían ser un 
interruptor que hace que se active un mecanismo, como abrir o cerrar una 
puerta, o subir o bajar una ventana, o por ejemplo un temporizador para el 
horno. 
 
La domótica es algo más complejo, ya que centraliza todas las funciones en 
una sola inteligencia, aunque esté basada en el mismo mecanismo de 
acción/reacción, pero programada a voluntad del usuario. 
 
La ventaja de esto es que además, también la podemos controlar con un 
dispositivo desde internet, de manera que si estamos alejados del lugar, 
podamos intervenir en el sistema sin tener que estar allí físicamente 
 
Un ejemplo de una empresa de estas características se puede observar en la 
siguiente imagen, donde están distribuidos todos los módulos electrónicos que 












Una placa micro controladora es como un pequeño ordenador con CPU, que 
dispone de memoria y entradas y salidas analógicas y/o digitales que permite 
controlar dispositivos y sensores. La fuente de alimentación de estos 
controladores suele ser externa. 
Las placas micro controladoras tienen memoria de carga que permite insertar 
un programa o sketch; es decir, es posible programar mediante código cómo la 
placa va a controlar los diferentes dispositivos y comportarse sobre ellos, ya 
sean internos o externos. 
 
1.2.2. Elección de la placa 
 
La elección de la placa condiciona el método para cargar el programa, también 
las posibilidades de conectarse a módulos externos y ser capaces de 
entenderse entre sí, ya que para cada microcontrolador, el fabricante dispone 
de mas o menos componentes con los cuales poder ampliar las capacidades 
de la misma. 
 
Para el proyecto hemos escogido una placa de la familia Arduino porque 
dispone de un entorno que he conocido durante la carrera y del cual me ha 
llamado mucho su atención, debido a que hay muchísimos módulos para poder 
hacer prácticamente todo lo que se nos ocurra, teniendo en cuenta las 
limitaciones tanto de memoria como de conexiones de la placa. También nos 
ha ayudado a su elección que se programe con lenguaje C o pseudo-C con 
librerías externas especialmente para Arduino, que también es un lenguaje con 
el que hemos trabajado durante toda la carrera en algunas asignaturas. 
Además es un sistema Open source, con lo cual los componentes y los 
módulos que vayamos necesitando en principio serán de bajo coste. 
 
Hay diferentes placas Arduino, así como extensiones (shields) que mejoran sus 
capacidades. Existe una página web en multiidioma con diferentes ejemplos de 
código para aprender cómo programar la placa, así como un extenso foro 
donde es posible realizar preguntas y respuestas diversas (ver links al final del 
documento). Al ser Arduino Open Source, han aparecido otras placas con 
prestaciones similares como por ejemplo Netduino, Freeduino, Zigduino, etc. 
 
También existen placas micro controladoras alternativas como Raspberry Pi, 
pero hemos desestimado esta segunda opción porque pensamos que las 
características de Arduino y su complejidad se adecua más a las a lo que 
necesitamos para cumplir nuestros objetivos. 
 
Dentro de todas las opciones que nos ofrece Arduino, habrá que escoger la 
variante  que más se adecue a lo que necesitamos. 
Aquí podemos ver el modelo tradicional de la famosa placa 
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Como definición de sensor entendemos que es un dispositivo capaz de 
detectar magnitudes físicas o químicas, que comúnmente son llamadas 
variables de instrumentación, y estas poder transformarlas en variables 
eléctricas. Las variables de instrumentación pueden ser por ejemplo: 
temperatura, intensidad lumínica, distancia, aceleración, inclinación, 
desplazamiento, presión, fuerza, torsión, humedad, movimiento, pH, etc. 
Una magnitud eléctrica puede ser una resistencia eléctrica, una capacidad 
eléctrica (como en un sensor de humedad), una Tensión eléctrica (como en 
un termopar), una corriente eléctrica (como en un fototransistor), etc. 
 
En la actualidad existen muchísimas posibilidades para poder medir valores 
analógicos y digitales para poder utilizarlos en beneficio propio, ya sea para 
someterlo a un estudio, para poder controlarlo o simplemente para 
conocimiento puntual. 
 
1.3.1. Sensor de corriente 
 
Hay varias formas de leer la corriente que circula por un circuito concreto. 
Una de ellas puede ser conectar un multímetro o tester en circuito abierto , para 
así cerrar el circuito y poder leer la corriente que circula por nuestro lector, tal y 
como vemos en la siguiente imagen. 
 Fig. 1.3 Esquema eléctrico para utilización de un Tester
Es una forma sencilla de tomar una lectura, pero poco viable en una 
eléctrica ya cerrada ya que nos 
poder poner nuestro lector en medio del circuito para 
que circula, además de ser poco portable en caso de que queramos leer otra 
fuente, o simplemente retirar de la instalación
 
En nuestro caso, pensamos sería mucho más práctico y sencillo utilizar un 
sensor que nos permita instalarlo de manera en que no afecte en el circuito 
eléctrico, y que sea fácil de instalar, y sobre todo, que no 
manera negativa en el sistema eléctrico de la empresa.
 
Utilizar lo que se suele llamar 
transformador de corriente, que se basa en el 
interpretarla, sería una opción mu
sistema, que sea totalmente portátil y de fácil instalación para un usuario sin 
conocimientos de electricidad. Lo único que habría que hacer es rodear como 
si fuera una abrazadera, el cable por donde vamos a querer to









obligaría a tener que cortar la electricidad para 
así poder leer la corriente 
. 
pueda influir de 
 
comúnmente como una pinza amperí
principio del efecto Hall para 
cho más acertada de cara a realizar un 
mar lecturas de 
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El sensor de efecto Hall
sensor Hall o sonda Hall (denominado 




1.3.2. Efecto Hall 
 
Para entender el efecto Hall, observamos que c
conductor o semiconductor, circula una corriente eléctrica,
material en el seno de un campo magnético,
fuerza magnética en los portadores de carga
del material, cuando esto ocurre,
a un lado del material conductor o semiconductor, apareciendo así un campo 
eléctrico perpendicular al campo magnético y al propio campo eléc
generado por la fuente de alimentación
 
Este campo eléctrico es
aparece la tensión Hall, que se puede medir mediante 
podemos observar en la siguiente figura.
 
Fig. 1.5
En el caso de la figura, tenemos una barra de un material desconocido y 
queremos saber cuáles son sus portadores de carga. Para ello, mediante una 
batería hacemos circular por la barra una corriente eléctrica. 
 
 como se suele llamar comúnmente, o simplemente 
 asi por Edwin Herbert Hall) se sirve del 
 
uando por un material 
 y estando este 
 se observa como aparece
 eléctrica que los reagru
 los portadores de carga se desvían y agrupan 
.  
 que es conocido como el campo Hall
 un voltímetro, como 
 
 












Una vez hecho esto, introducimos la barra en el seno de un campo magnético 
uniforme y perpendicular a la tableta. 
 
Aparecerá entonces una fuerza magnética sobre los portadores de carga, que 
tenderá a agruparlos a un lado de la barra, apareciendo de este modo una 




Dependiendo de si la lectura del voltímetro es positiva o negativa, y conociendo 
la dirección del campo magnético y del campo eléctrico originado por la batería, 
podemos deducir si los portadores de carga de la barra de material 
desconocido son las cargas positivas o las negativas. 
 
 
Fig. 1.6 Diagrama de ejemplo de efecto Hall 
 
Los amperímetros que utilizan este método son llamados Pinzas 
amperimétricas debido a su forma. Se abren y se colocan encerrando el cable 
cuya corriente se quiere medir. 
 
Por esta razón permiten medidas rápidas y seguras, especialmente en circuitos 
industriales por dónde circulan corrientes altas. Al ser un elemento externo al 
circuito, y que se coloca rodeando una fase no es necesario apagar el circuito, 
y la influencia en el mismo es más limitada lo que disminuye el error en la 
medida y pueden llegar a ser muy precisas. 
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Fig. 1.7 Diagrama de utilización de pinza amperímetra
1.3.3. Sensor de Temperatura
 
Actualmente se dispone de una gran variedad de dispositivos e 
instrumentos para la medición precisa de la temperatura, los cuales 
proporcionan una indicación visual o una señal de realimentación mecánica 
o eléctrica que puede ser utilizada en un sis
permitir el control automático de procesos térmicos.
encontramos muchos tipos de sensores de temperatura, cada uno se puede 
utilizar según los requerimientos del sistema que lo vaya integrar. Para 
conocer en detalle mejor estos tipos de sensores, vamos a catalogarlos 
según su principio de funcionamiento:
 
- Sensores bimetálicos.
básicamente interruptores que p
conmutan de un estado al otro c
de temperatura de forma automática
 Constan generalmente de un bimetal, es decir una pieza formada por 
dos metales con distinto coeficiente de dilatación térmica, la cual se 
deforma según un arco circular uniforme cua
de temperatura. 
Este tipo de sensores se fabrican para detectar temperaturas desde 
75°C hasta +540°C y son también muy utilizados como dispositivos de 
protección en circuitos eléctricos.
Podemos ver este tipo de tensores en los mo
ejemplo para activar el ventilador del radiador cuando la temperatura del 
agua supera los 90º por lo general.
 
- Sensores termorresistivos
son dispositivos cuya resistencia cambia a medida




tema de lazo cerrado para 
 En el mercado 
 
 Se les suele conocer como termostatos
roducen una salida del tipo on/
uando se alcanza un determinado valor 
. 
ndo se produce un cambio 
 
tores de los vehículos, por 
  
: También denominados termorresistencias, 










-  Los más conocidos son los detectores de temperatura resistivos o RTD 
(resistance temperature detectors), basados en materiales metálicos 
como el platino y el níquel, y los termistores, basados en óxidos 
metálicos semiconductores. 
 
- Sensores termoeléctricos: Popularmente conocidos como termocuplas o 
mas típicamente como termopares. 
Estos son dispositivos que producen un voltaje proporcional a la 
diferencia de temperatura entre el punto de unión de dos alambres 
metálicos disímiles (unión caliente) y cualquiera de los extremos libres 
(unión fría). Este  
 
- Sensores monolíticos o de silicio. Este tipo de dispositivos son basados 
en las propiedades térmicas de las uniones semiconductoras (PN), 
particularmente la dependencia de la tensión base emisor (VBE) de los 
transistores bipolares con la temperatura cuando la corriente de colector 
es constante. Generalmente incluyen sus propios circuitos de 
procesamiento de señales, así como varias funciones de interface 
especiales con el mundo externo. 
 
- Sensores piroeléctricos: También denominados termómetros de 
radiación, son dispositivos que miden indirectamente la temperatura a 
partir de la medición de la radiación térmica infrarroja que emiten los 
cuerpos calientes. 
 
- Resistencias detectoras de temperatura (RTD): Las RTD son 
dispositivos basados en la variación normal que experimenta la 
resistencia de un conductor metálico puro con la temperatura, como 
resultado del cambio de su resistividad y sus dimensiones.  
 
Esta variación es directa, es decir, que si la temperatura aumenta o 
disminuye, la resistencia también aumenta o disminuye en la misma 
proporción. Se dice, entonces, que son dispositivos con coeficiente de 
temperatura positivo (PTC). 
El elemento sensor es típicamente un fino alambre de platino o una 
delgada película del mismo material aplicada a un sustrato cerámico. 
Otros metales comúnmente utilizados como elementos sensores son: el 
níquel, el cobre y el molibdeno 
 
Las RTD, principalmente las versiones de platino, se caracterizan 
principalmente por su precisión y su amplio rango de temperaturas de 
operación, el cual se extiende desde -250°C hasta +850°C. Tienen 
también una sensibilidad, estabilidad y repetibilidad muy altas, y ofrecen 
una respuesta más lineal que las termocuplas o los termistores. 
 
Las RTD se utilizan generalmente con un acondicionador de señales que 
convierte su salida a un voltaje o a una corriente proporcional a la 
temperatura,. Esta señal de alto nivel puede ser entonces transmitida a 
una unidad de visualización, registro o control. 
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Fig. 1.8 Sensor de temperatura de la familia TMP 
 
CAPITULO 2. SISTEMA 
2.1 Requisitos necesarios 
2.1.1. Características Globales 
 
 
Para poder definir nuestro proyecto, tenemos que pensar en que componentes 
necesitaremos en primera instancia para poder desarrollarlo, y para ello, hay 
que pensar en cual es el propósito del mismo. 
 
Lo primero es pensar en que valores necesitamos poder leer, en cuál es la 
mejor forma, y que requeriremos para poder tratarlos y procesarlos. Según la 
experiencia que vayamos obteniendo a lo largo del desarrollo, quizá tengamos 
que rectificar y optar por otro componente que se adecue mas a nuestra 
necesidad. 
 
En principio, tenemos que disponer de una pinza amperímetra para poder leer 
la corriente que circula por la instalación eléctrica, ya que necesitamos que sea 
lo mas fácil de poner posible y que no afecte de forma física a la infraestructura 
de la red eléctrica, ya que cabe la posibilidad de que el sistema tenga que 
reubicar o de que se pueda comercializar y que al usuario no le suponga un 
gran esfuerzo a la hora de instalar el dispositivo. 
 
También necesitaremos un sensor de temperatura, que pueda leer valores que 
oscilen entre temperaturas de -20 Cº y 100º, ya que para la empresa en 
cuestión que lo va a utilizar, únicamente va a querer leer valores comprendidos 
entre esas temperaturas, ya que las lecturas se tomaran en su DateCenter y la 
temperatura adecuada para los sistemas informáticos están en torno a los 20º y 
los 25º. De todas formas intentaremos dar más margen para que sea más 




Como interruptor, podemos usar un simple interruptor de exterior, que pueda 
ser capaz de cortar y abrir la corriente para que el sistema que se encarga de 
abrir la puerta lleve a cabo su tarea. Habrá que ver como lo adecuamos. 
 
Todo ello necesitara ser centralizado por algún controlador, y como ya hemos 
comentado antes, Arduino nos ofrece esa posibilidad, ya que dispone 
conexiones analógicas y digitales suficientes para los componentes que vamos 
a controlar. Además de tener módulos para poder conectar la placa a internet y 




Arduino es una plataforma basada en una placa con pines analógicos y 
digitales, con un microcontrolador incorporado. Las ventajas que tienes que los 
pines pueden configurarse como entradas o salidas según se requiera 
Al ser Hardware abierto, hay muchísimos tipos de placa, según para lo que la 
quiera utilizar el usuario. En nuestro caso, necesitaremos algo sencillo pero que 
disponga de conectividad de Red para poder conectarla a un Router. Existe la 
posibilidad de incorporar un modulo con Wireless, pero es algo menos 
económico. 
 
En concreto vamos a utilizar Arduino Ethernet Board, que se basa en la placa 
básica Arduino Uno pero lleva integrado el modulo Ethernet Shield, con lo cual 
ya tendremos suficiente con una sola placa. 
La diferencia más significativa con respecto a Arduino Uno, es que la 
conectividad con el PC es USB-FTDI en vez de ser el habitual USB A-B. 
Además que al incluir el modulo Ethernet, perderemos 4 pines digitales que 
usara el conector Ethernet. 
 
 
Fig. 2.1 Arduino Ehternet Board 
 
Organització del treball   19 
2.1.3. Software 
 
Arduino dispone de un software propio de código abierto, que tiene todo lo que 
se requiere para poder conectar la placa, programar los sketch y grabarlos en 
el controlador. 
Dispone de compilador propio para poder comprobar si el código escrito esta 
correcto o por si al contrario ha habido algún error. 
Además incluye una lista de ejemplos que nos ayudaran a entender la 
nomenclatura del lenguaje con el que hay que programar. 












La estructura básica del lenguaje de programación de Arduino es bastante 
simple y se compone de al menos dos partes. Estas dos partes necesarias 
encierran bloques que contienen declaraciones, estamentos o instrucciones de 




Donde setup() es la parte encargada de recoger la configuración de la placa o 
de los valores iniciales de las variables y loop() es la que contienen el programa 
que se ejecutará cíclicamente hasta que se dé la orden de terminar (si es que 
se da). Ambas funciones son necesarias para que el programa trabaje. 
 
 
2.2 Posibilidades para el sistema 
2.2.1 Estudio Previo 
 
Para hacernos una idea de cómo está estructurado el sistema que tienen 
actualmente integrado en la red eléctrica, la red principal es un sistema basado 
en un generador eléctrico que funciona con combustible, que es el que se 
encarga del suministro eléctrico de la empresa. El motivo por el cual utilizan 
esta tecnología es porque no disponen de cableado eléctricos desde la central 
eléctrica para poder hacer funcionar las instalaciones. 
 
El generador está conectado a un regulador que se encarga de que la salida de 
tensión sea constante y que no haya picos de voltaje para poder cargar la 
batería, que es la que aguanta la red mientras este no esté encendido y 
cargando la batería. 
 
Aprovechando los 12 Voltios que tiene de salida la batería, será la encargada 
de alimentar a Arduino, ya que según las especificaciones del datasheet acepta 
tensiones continuas entre 6 y 20V como límite, así que 12V estaría perfecto. 
 
En cuanto a la corriente que consumirán en la instalación, dado que toda la 
potencia la da la batería, no será de un valor muy alto, con lo cual, 
necesitaremos un sensor de corriente que no lea valores demasiado altos, ya 
que perderíamos precisión. 
 
En cuanto al control de la carga de la batería, los pines analógicos de Arduino 
pueden leer valores de hasta 5V, con lo cual los 12 Voltios que tiene de salida 
de la batería estarían en un umbral demasiado altos, así que habrá que realizar 
un pequeño circuito de adaptación para poder leerlos. 
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Fig. 2.3 Esquema de montaje del grupo electrógeno 
 
 
En cuanto a la parte del control de acceso, anteriormente tenían un sistema 
basado en un interfono que al picar, sonaba y si querían abrir la puerta 
accionaban un mecanismo para abrir la puerta. Nuestra intención era 
substituirlo por un simple interruptor de exterior, que al pulsarlo enviara una 
señal a Arduino y que este se comunicara con su servidor de telefonía VoIp 
basado es Asterisk y este hiciera sonar uno o varios teléfonos para que desde 
allí pudieran enviar la señal de obertura de la puerta. Para tener más control, 
aprovecharíamos una cámara Ip que se encarga de grabar durante la ausencia 
del personal para que pudieran visualizar en el momento en el que pican la 
persona que desea acceder a la sede. 
 
2.2.2 Componentes del sistema de medición 
 
Como hemos visto antes, hay varios componentes externos que necesitaremos 
para poder realizar las medidas. Empezaremos por el sensor de temperatura. 
 
Hay varios tipos de sensor de temperatura como hemos visto, entre ellos el 
TMP36. Este es un tipo de sensor muy empleado y popular por su facilidad de 
uso. 
Su salida es de 10 mili voltios por grado centígrado, y opera en un rango de       




Por otro lado tenemos que escoger el sensor de corriente. Como ya hemos 
visto antes, una de las mejores opciones de las que podemos disponer seria un 
sensor de corriente de efecto Hall, por su simplicidad de instalación. 
Habrá que estudiar cual es la manera de acoplarlo a Arduino, poder leer los 
valores correctamente y ver con que exactitud los lee. 
Por los requisitos del sistema, vemos que con un sensor que sea capaz de leer 
un valor máximo de 10Amperios, sería más que suficiente para el cliente. 
 
Mirando el catalogo de sensores de corriente no Invasivos, encontramos los de 
la familia SCT-013 Series, que son unos sensores muy simples que disponen 
de un cierre para poder abrazar el cable del cual se va a leer la corriente. 
Dentro de ellos hay varios modelos que pueden leer de 0 hasta 100 Amperios y 
transforman las lecturas en tensiones de salida de 0-1Voltios la mayoría.Tiene 
un conector Jack de 3.5mm que se puede conectar a cualquier equipo de 
lectura, en este caso Arduino. Pese que Arduino no tiene conectores hembra 





Fig. 2.4 Pinza amperímetra modelo SCT-013-030 
 
 
2.2.3 Sistemas de comunicación 
 
Arduino Ethernet Board, como hemos visto dispone de un conector Rj45 para 
poder conectarlo a la red, ya sea una red interna o a internet. 
Según vemos en la web oficial de Arduino, hay varios métodos para poder 
conectarlo. Puede configurarse como un cliente, siendo su propósito 
únicamente el de enviar datos a su destino, o puede configurarse también 
como un servidor, de manera que podría recibir datos y interpretarlo como 
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ordenes o como información para un propósito como podría ser activar un 
cierre eléctrico. 
 
En la página web oficial, esta implementada ya la librería Ethernet, que incluye 
la clase cliente, y la clase servidor, las cuales tienen sus propias funciones 
también construidas para que las podamos usar como las necesitemos. 
 
Con esta información y complementándola con la que hemos encontrado 
buscando por la red, hemos visto varios ejemplos que permiten a Arduino 
comunicarse con servicios web programados en lenguaje Java o Php para 
poder usarlos como túnel hacia una base de datos. Además de ello, también 
hemos visto que se puede utilizar un socket para comunicar Arduino con otros 
servidores. Todas estas posibilidades las veremos más adelante a medida que 
vayamos detallando el proyecto. 
2.2.4 Presupuesto 
 
Por lo que hemos podido ver, hay muchísimos módulos para convertir una 
vivienda o empresa en una inteligente, pero la gran mayoría son equipos 
cerrados sin posibilidad de adaptar a las necesidades de cada usuario, además 
de ello son bastante caros. 
 
A groso modo, podemos hacer un presupuesto sobre cuánto nos va a costar 
todo el material que vamos a necesitar. A lo largo del proyecto es posible que 
rectifiquemos debido a que algo no se ajusta como pensábamos, o que 
necesitábamos material con el cual no contábamos, además realizaremos un 
informe real del coste total. En la siguiente tabla pondremos los materiales y 
añadiremos de manera  aproximada los gastos extras que podamos tener. 
 
MATERIAL OBSERVACIONES UNIDADES PRECIO 
Arduino Ethernet Board Controladora + Ethernet 1 39,90 € 
Sensor temperatura TMP36 1 1,90 € 
Sensor corriente SCT-013-030 2 19,40 € 
Interruptor exterior Exterior 10A-250V 1 2,70 € 
Hembras Jack Conector hembra 3.5mm 2 1,50 € 
Material electrónico Resistencias, conden., etc  10 € 








CAPITULO 3. MONITORIZACIÓN DE ENERGÍA 
3.1 Acondicionamiento de elementos 
3.1.1 Sensor de temperatura 
 
Empezaremos a diseñar y adaptar los componentes que completaran el 
sistema  por lo que aparentemente parece más sencillo, que en este caso es el 
sensor de temperatura. 
 
Según vemos en las especificaciones el sensor TMP36 es un circuito integrado 
con 3 conexiones como vemos en la imagen, una que será la de alimentación 
de 5V, soporta su umbral de tensión es de [3-5,5]V, con lo cual con alimentarlo 
con el pin de Arduino Vref, que entrega un voltaje de 3,3V seria más que 
suficiente. La segunda pata iría a masa mientras que la tercera seria la que 
tendríamos que conectar a un pin analógico de Arduino hacer una pequeña 
transformación para poder extraer la temperatura que lee del ambiente en el 
que esté ubicado el sensor. 
 
 
Fig. 3.1 Esquema eléctrico del circuito integrado TMP36 
 
 
Los pines analógicos de Arduino, tienen una resolución de 10 bits, que es 
equivalente a leer 2^10 valores, lo que sería un total de 1024 niveles distintos  
que equivaldrían a leer de 0 a 5V. 
 
                        	 =  
 
= 204,8 	                 (3.1) 
 
Si la salida del sensor es de 10mV/ºK, necesitamos saber a cuanto equivale 
incrementar un kelvin para poder leer correctamente la salida. 
 




× 10 = 2,048 	 10"        (3.2) 
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                                                   %&'	ó = 0,248 	 "    (3.3) 
 
 
Según vemos en el datasheet. Para una temperatura ambiente de 25ºC la 
lectura que obtendríamos seria de 750mV, pero hay que tener en cuenta que 
para poder leer valores de temperatura negativos, el TMP36 incluye un Offset 
de 500mV para poder leerlos que habrá que tener en cuenta de cara extraer el 
valor de temperatura correcto. 
 
Para calcular el valor que leeríamos desde el pin analógico de Arduino, 
tendríamos que aplicar el siguiente calculo. 
 
                                               )'& = *+,-360 ×  %&'	ó    (3.4) 
 
Para verlo de forma más intuitiva en la siguiente calcula mostramos varios 
cálculos de ejemplos que nos darán una idea más aproximada de cómo 
funciona el sistema. 
 
 
Vo sensor (mV) Valor leído Vo sin offset (mV) Temperatura (ºC) 
1750 358.4 1250 125 
1250 256 750 75 
750 153 250 25 
500 102.4 0 0 
 
Para poder calcular la temperatura de forma correcta, como podemos ver en la 
tabla, nos basamos en que la respuesta del TMP36 es lineal, con lo cual, 
podemos saber el valor real de la temperatura realizando este cálculo, teniendo 
en cuenta que el Offset hay que restarlo en la misma unidad que la lectura, en 
este caso el valor es de 102,4. 
 
                                                   +"& = *123456789930
:;42ó
      (3.5) 
 
Programaremos la función que será la encargada de leer el valor, transformarlo 
y mostrarlo por pantalla. 
 
double leer_temp(int pinA) { 
   
double Temp; 
doublé Resolution;  
double Celsius; 
doublé Offset = 102.4; 
 
Resolution = (1024/5000); 
Temp = analogRead(pin);  





3.1.2 Transformador de corriente  
 
Como hemos visto en el cálculo anterior, Arduino es capaz de leer valores de 
hasta 5V en sus pines tanto analógicos como digitales representándolos en una 
escala de 1024 valores. 
 
Vamos a ver las especificaciones del sensor de corriente: 
 
 




Aquí podemos ver que el transformador de corriente, incluye una resistencia de 
carga para transformar la corriente que circula en tensión y proporcionarla a la 
salida.  
 
Realizaremos los cálculos que definirán cómo se comporta el transformador de 
corriente y que necesitamos para adaptarlo a Arduino. 
 
 <	 = 	' 	"	 = '	*%,>0 × √2 = 
                                                          30@ × √2 = 42.42@     (3.6) 
 
<	 = 	' '. =  
<	 = 	' 	"	
B&" = &
= 
                                                                 .C
D
= 0.02357@     (3.7)   
 
 
G =  53.14"@ 
 
+	ó 	'  	' =  G × %	'	 = 'H = 
                                               53.14"@ × 62Ω = 3.2956V     (3.8) 
 
Arduino admite tensiones entre 0 y el voltaje de referencia, que puede ser o 
bien 5V o 3,3V, una tensión de 3,3V de pico a pico se sale de esta escala. 
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Si dividiéramos la tensión máxima que puede entregar el sensor SCT por la 
mitad, sería equivalente a la tensión de referencia de 3.3V. Esto lo podemos 





Se necesitan dos resistencias de un valor aproximado a 1kΩ, esta elección es 
debido a que la corriente que va a circular por ellas, no es demasiado alta y no 
queremos que afecte a las medidas del sensor. También incluiremos un 
condensador de 10µF para estabilizar la señal. De esta forma el esquema final 




Fig. 3.3 Esquema eléctrico del sistema de medición de corriente 
 
 
Para Arduino existen muchas librerías que se pueden reutilizar para poder 
extraer de forma precisa los datos de varios tipos de sensores. En este tipo de 
sensores, suele utilizarse una librería que permite realizar muchos tipos de 
cálculos dependiendo de las condiciones del circuito y de las pretensiones que 
disponga el usuario que las vaya a utilizar. 
 
 
Para poder realizar las medidas, lo único que necesitamos es importar en 
nuestro proyecto la librerías para estos sensores. 
 
#include "EmonLib.h"   
 
Tras esto, lo que necesitaremos es inicializar las variables que vayamos a 




En el setup(); también tenemos que inicializar esta variable, según la 
configuración que nosotros escojamos. Donde en este caso, tenemos que 
definir el pin de Arduino que vayamos a leer, y la calibración típica que se usa 
en el sensor que vayamos a utilizar. Por ejemplo, en los sensores del tipo SCT-
    Servidor 
  
013-000, se utiliza una calibración con un valor de 111,1. Pero en nuestro caso, 




Ahora que tenemos inicializada la variable, lo único que tendremos que hacer 
para calcular el valor, es llamarla en nuestra función de recogida de datos, 
donde el valor de 1480, es el numero de muestras que vamos a necesitar para 
realizar la medida de forma optima. 
 
double Irms = emon1.calcIrms(1480); 
 
Si analizamos que está calculando la función calcIrms, vemos que  la 
secuencia que sigue es la siguiente: 
 
- Muestrea un valor 
- Filtra la muestra por software normalizarla 
- Realiza la raíz cuadrada de la muestra filtrada 
- Va sumando este resultado a los anteriores 
- Tras realizar el proceso, aplica la calibración al voltaje sobre el cual 
estamos realizando la lectura 
- Por último calcula la corriente en RMS y la devuelve. 
 
Este proceso es el mismo que se realiza previamente para calcular la potencia 
que se está consumiendo en un sistema. 
 
 
double EnergyMonitor::calcIrms(int NUMBER_OF_SAMPLES) 
{ 
  int SUPPLYVOLTAGE = readVcc(); 
   
  for (int n = 0; n < NUMBER_OF_SAMPLES; n++) 
  { 
    lastSampleI = sampleI; 
    sampleI = analogRead(inPinI); 
    lastFilteredI = filteredI; 
    filteredI = 0.996*(lastFilteredI+sampleI-lastSampleI); 
 
    // Root-mean-square method current 
    // 1) square current values 
    sqI = filteredI * filteredI; 
    // 2) sum  
    sumI += sqI; 
  } 
 
  double I_RATIO = ICAL *((SUPPLYVOLTAGE/1000.0) / 1023.0); 
  Irms = I_RATIO * sqrt(sumI / NUMBER_OF_SAMPLES);  
 
  //Reset accumulators 
  sumI = 0; 
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//--------------------------------------------------------------------------------------
  
  return Irms; 
} 
 
3.1.3 Lectura de tensión de 
 
Dentro de los requisitos que nos pide el cliente, uno de ellos se trata de 
monitorizar la tensión de la Bater
complejo. 
 
Al ser una batería de 12V, no tendremos que realizar un acondicionamiento 
muy complicado para poder gestionar la carga de la misma. 
 
Las entradas Analógicas de Arduino, como hemos comentado, pueden le
hasta un máximo de 5V, con lo cual el acondicionamiento de la señal se podrá 
basar en un divisor de tensión.
 
Para hacer el sistema más universal, vamos a fijar un voltaje máximo de lectura 
de 60V, por si en algún momento se desea instalar en otra empre
sistema de alimentación con características distintas.
 
Ahora procederemos a realizar los cálculos del divisor de tensión.
 
 








Fig. 3.4 Esquema eléctrico de
 
 
Donde Vin será la tensión de entrada de 60V y Vout
salida de 5V. 
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Como hemos visto en la ecuación, el resultado es que para que se cumplan 
nuestros requerimientos técnicos, necesitaremos una relación de resistencias 
de R1 = 11R2 
Podemos coger por ejemplo valores de R2= 22kOhm y R1 = 2kohm para que 
no sean demasiado altas. 
 
Desde el Scketch, lo único que tendríamos que hacer es tras leer, deshacer los 
cálculos para obtener el valor real de la medida que se está tomando. 
 
 
double leer_temp(int pinV) {   
double Voltaje; 
doublé Voltaje_mesure;  
doublé Voltaje_correction = 0.964; 
Voltaje = analogRead(pinV) * (5.0 / 1023.0)*Voltaje_correction; 





Por las características de la placa, Arduino puede ser alimentada de varias 
formas. 
 
- USB: Las placas Arduino suelen llevar un conector USB para poder 
conectarlas a un PC  programarlas y alimentarlas desde el puerto. 
- FTDI: Algunas placas, como la nuestra, llevan una conexión de 5 Pines 
que viene alimentada por un chip FTDI que convierte el voltaje del 
puerto USB (5V) a 3,3V. Como la conexión típica USB, también sirve 
para poder programar la placa. 
 
 
Fig. 3.5 Cable FTDI para programar la placa por puerto serie/USB 
 
- Alimentación externa: Suelen llevar un conector para poder conectar un 
transformador de 6-20V. También disponen de un pin analógico(VCC) al 
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Una de las ventajas de que la batería sea de las características que hemos 
mencionado, es que nos servirá para poder alimentar a Arduino, de manera 
que no necesitaremos ningún tipo de transformador, sino que conectándolo al 
pin Vcc nos servirá para alimentar el sistema. 
 
3.1.5 Esquema final 
 
Tras haber diseñado y realizado los cálculos para los componentes que van a 
constituir el sistema, vamos a ponerlos todos conjuntamente para ver como 








3.2.1 Envío de datos 
 
La placa que hemos seleccionado, dispone de conectividad Ethernet. Está 
preparada para poder conectarse a una LAN interna o a Internet. 
 
Para poder usarla, desde la web del fabricante www.arduino.cc tenemos una 
librería que nos permitirá conectar la placa de distintos modos, entre ellos los 
siguientes: 
 
- Como cliente: En esta modalidad, Arduino actuara como un cliente de un 
servidor, y su función principal será la de enviar datos o ordenes a un 
servidor externo. 
 
    Servidor 
  
- Como servidor: Si implementamos esta clase, además de poder enviar 
datos, también podremos recibirlos de un cliente que se conecte a 
nuestro sistema. 
 
En este proyecto usaremos las dos clases, ya que por un lado, necesitaremos 
enviar los datos que leamos de temperatura, corriente y voltaje a un servidor 
externo y que este los almacene. 
Por otro lado necesitaremos que la placa que se encarga del control de acceso, 
a la vez que envía la señal de que alguien desea entrar a la sede, también 
reciba la orden de abertura de la puerta. 
 
Como estamos detallando la implementación del sistema de monitorización de 
consumo eléctrico y de temperatura, explicaremos como realizamos la 

























Desde Arduino nos conectaremos al servidor Php, y le escribiremos los datos 
que queremos que guarde en la base de datos. 
 
Para ello hemos de definir varias variables. 
 
En primer lugar la configuración del modulo Ethernet. Tenemos que establecer 
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Aquí inicializamos las variables que necesitamos, que irán dentro de  la función 
setup: 
 
byte mac[] = { 0xDE, 0xAD, 0xBE, 0xEF, 0xFE, 0xED }; 
EthernetClient client; 
byte ip[] = { 192, 168, 0, 83 }; // IP de Arduino 
byte server[] = { 84, 88, 59, 23 }; // IP del servidor externo 
 
Aquí declaramos la función que se encargara de enviar los datos al servidor. 
 
void enviar (){ 
 
  Ethernet.begin(mac, ip); 
  Serial.println("Conectando..."); 
 
  if (client.connect(server, 80)) { 
   










 for (int i =0; i< 6; i++){ 







  } else { 
    Serial.println("Conexión fallida"); 
  } 
  
    Serial.println("Desconectando."); 
    client.stop(); 
     
} 
 
Desde el servidor Php, recibiremos los datos y nos conectaremos a la Base de 
Datos MySql. En este caso realizaremos una Query para escribir los datos en 
la tabla seleccionada. 
 









require_once("bd.php");     
$bd= new BD(); 
$sql = "INSERT INTO `Nombre_base_de_datos`.`Nombre_tabla (`Valor`, 













3.2.2 Consultas remotas 
 
Para poder visualizar de manera práctica los valores que hemos obtenido, y 
poder aprovecharlos para realizar estudios y sacar conclusiones, hemos 
realizado una pequeña consulta web para poder extraer estos valores y 
poderlos visualizar en una tabla. 
 
Para ello simplemente hemos registrado cada muestra tomada por el sistema 
de forma periódica, en una tabla de una base de datos en Mysql, que está 
ubicada en nuestro servidor. 
 
Para poder extraerlos, desde una web construida con HTML y usando un script 
en PHP obtenemos los valores de la tabla. 
 
Podemos extraerlos por fecha, o por lapso de tiempo. También podemos 
diferenciar que sensor queremos que se muestre por pantalla.  
 
Para el cliente, es muy beneficioso poder obtener estos resultados desde 
cualquier plataforma que disponga de internet, ya sea un Pc o un Smartphone, 
ya que le permite tener total disponibilidad sobre la información de su consumo 
eléctrico o sobre el nivel de carga de la batería por si quisiera controlarlo. 
 
Esta es la pagina principal de nuestro servicio de consultas de datos del sensor 
Smart. Donde cómo podemos ver, tenemos la posibilidad de seleccionar que 
tipo de sensor queremos consultar, ya sea en este caso de corriente o de 
tensión, y también filtrar por fecha. Toda esta información podemos consultarla 
de dos formas, tenemos la posibilidad de extraer una grafica como veremos en 
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la siguiente imagen, donde se puede visualizar mucho mejor el consumo 
energético que hemos tenido. También podemos ver el detalle de las 





Fig. 3.8 Formulario principal de selección de datos 
 
 
En la siguiente grafica, que muestra el nivel de tensión de la batería durante el 
día. Vemos claramente cómo se va cargando y descargando la batería a lo 
largo del tiempo. El pico que vemos en la grafica, muestra como se activa el 
grupo electrógeno y carga la batería, la cual se va descargando 










Aquí podemos ver el consumo semanal de la batería. También tenemos la 





Fig. 3.10 Grafica semanal  carga y descarga de la batería 
 
 
Respecto al consumo en watios del grupo electrógeno, podemos ver como en 
este caso, tiene un consumo bastante lineal, en este caso solo esta el grupo 




Fig. 3.11 Grafica del consumo diaria de potencia 
 
 
Aquí podemos ver también un grafico semanal donde vemos que en otros días, 
el cliente ha tenido algún elemento puntual del grupo conectado, y aumentando 
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Fig. 3.12 Grafica del consumo semanal de potencia 
 
 
En caso de que necesitemos más información, podemos seleccionar la opción 
de ver detalle, para que muestre los valores obtenidos cada 5 minutos. Esto le 
servirá al cliente para obtener mas exactitud en un corto lapso de tiempo de 




Fig. 3.13 Detalle de carga y descarga de bateria 
 
3.3 Resultados obtenidos 
 
Como conclusiones de la utilidad que presenta el sistema, vemos que para una 
empresa con estas características, es muy beneficioso, ya que como están 
limitados energéticamente al disponer de una batería como principal fuente de 
alimentación que tiene unas ciertas limitaciones, tener un sistema que les 
monitoriza la energía les permite tener total control sobre como gestionar la 
carga y pueden saber cuando necesitan tener plena capacidad para poder 
trabajar sin problemas. 
 
Diseñando este sistema, hemos visto que con Arduino somos muy capaces de 
poder crear funcionalidades acordes con la necesidad que tenemos.  
Disponiendo de una conexión Ethernet para poder conectar la placa a internet, 
estas posibilidades se multiplican, ya que si fuera necesario, podríamos 
controlas muchas más condiciones, ya sean condiciones atmosféricas como 
luminosidad, humedad o presión atmosférica, o también condiciones o 






 CAPITULO 4. CONTROL DE ACCESO
4.1 Interruptor de acceso
4.1.1 Estudio previo 
 
Para hacernos una idea de lo que necesitamos realizar, como ya hemos 
introducido previamente, el inmueble tiene una puerta por la cual accede el 
personal, ya sea interno o externo. A veces les visitan clientes y necesitan 
algún tipo de mecanismo que les permita acceder a la oficina y que puedan 
controlar remotamente. 
 
Para poder llevar a cabo la idea disponemos de un sistema electrónico que 
abre la puerta, pero que se encuentra desactivado, ya que el sistema que 
tenían anteriormente esta
manera sencilla es parecido a un interfono.
 
Aprovechando este mecanismo, substituiremos el antiguo 
sistema basado en Arduino, y aprovecharemos la telefonía Ip de la que 
disponen para realizar las comunicaciones
control sobre qué persona solicita acceso a las instalaciones, instalaremos una 
cámara IP para que desde cualquier puesto de trabajo que disponga de un 
teléfono IP puedan ver, y abrir la puer
 Fig. 4.1 Cadena de secuencias del sistema de acceso
 
•Realizar la llamada de 
timbre a la centralita








ba basado en un PanCode que por definirlo de una 
 
PanCode
. Aparte, para poder tener total 
ta si así se quiere. 
•Cuando recibe una 
llamada, hace sonar los 
telefonos VoIp
•Si los telefonos 
contestan, envia un 
codigo a el servidor
Centralita IP
•Recibe la respuesta de la 
centralita.
•Si la secuencia que se 
recibe es la esperada, 




 por nuestro 
 
Servidor 
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En primer lugar, definiremos como vamos a gestionar las interrupciones, y 




Fig. 4.2 Flujo del sistema 
 
 
- Petición: Esta es la primera acción a considerar, y se trata de definir 
cuándo vamos a necesitar que nuestro sistema realice una acción. Para 
ello en la rutina del loop, definiremos que el sistema está 
permanentemente esperando que se realice la acción de pulsar el botón 
que llamara al timbre.  
 
- Envío: Una vez se ha detectado que se ha pulsado el timpre, el sistema 
se encarga de generar una llamada a la centralita a través de una 
función, y que esta, haga sonar los teléfonos para que la recepción sepa 
que han recibido una solicitud de acceso, mientras tanto, el sistema 
queda a la espera de verificar si se ha aceptado o rechazado.. 
 
- Recepción: En caso de que se acepte la solicitud, el sistema debe estar 






4.1.2 Circuito de interruptor 
 
Para explicar cómo vamos a realizar el circuito y la programación del sistema 
que funciona como interruptor, podemos esbozarlo de la siguiente manera. 
 
 
Este botón, no es más que un interruptor de superficie, y la función que cumple 
es cerrar el circuito que hará que Arduino sepa que lo hemos pulsado. Para ello 
lo conectamos al pin VCC de Arduino que alimenta a 3.3V al interruptor, lo 
llamaremos el pin A. El pin B es el que está leyendo constantemente el voltaje 






Cuando se pulsa el botón, se cierra este circuito, y al pin B le llegan los 3.3V 
con lo cual interpreta que se ha pulsado, y pasa al estado de Petición, que 









Fig. 4.3 Diagrama de funcionamiento del interruptor 
 
Esta es la función que controla la pulsación del timbre, donde definimos un 




  double valor = analogRead(1); 
  valor = (valor*5/1024); 
  Serial.println(valor); 
if (valor>2,5)  
{ 
    Serial.println("Han picado"); 





En el estado de enviar, debemos definir como nos vamos a conectar a la 
centralita, para ello definimos todas las variables de la tarjeta Ethernet que 
vamos a utilizar. Tenemos que definir la MAC del dispositivo, la IP que vamos a 
configurar, y la IP del servidor de Arduino.  
 
byte mac[] = { 0xDE, 0xAD, 0xBE, 0xEF, 0xFE, 0xDD }; 
byte ip[] = { 10, 236, 102, 46}; 
byte server[] = { 192, 168, 6, 12 }; 
 




{   
  Serial.begin(9600); 
   pinMode(pin_rele, OUTPUT);   
     Ethernet.begin(mac, ip);     






   PIN A 
     PIN B 





   timbre(); 
   delay(50); 
   recibir();   
} 
 
4.2 Comunicación con Asterisk 
 
4.2.1 Envío de datos 
 
Como hemos visto en el modulo de monitorización energética, Arduino puede 
conectarse a un servidor externo como cliente, pero el mismo puede ser un 
servidor que reciba datos y actué según lo hagamos programado. 
En este caso, en vez de comunicarnos con un servicio en PHP, nos 
comunicaremos directamente con una centralita basada en Asterisk, mediante 
una conexión socket. Es realmente sencillo realizar este tipo de conexión.  
 
Arduino se conecta como manager de Asterisk y origina una llamada hacia una 
extensión definida como “TIMBRE”, la cual realiza otra llamada automática a 
las dos extensiones que la empresa tiene en recepción. 
 
Una vez originada la llamada, el sistema está establecido para que en el 
teléfono IP, les muestra un mensaje en el cual, indica que hay que poner un 
password para abrir la puerta. En caso de que marquen el código 0000, se 



















Esta es la función que realiza la marcación hacia la extensión timbre cuando 
pulsamos el interruptor. Donde nos conectamos a un puerto concreto de un 
servidor y escribimos las instrucciones que generan la llamada a la extensión 
TIMBRE. 
 
void enviar () 
{ 
   
    Ethernet.begin(mac, ip); 
    Serial.println("connecting..."); 
    if (client.connect(server, 5038)) 
 { 














    } 
 
else  
   { 
     Serial.println("connection failed"); 
  } 
    Serial.println("disconnecting."); 
    client.stop(); 
} 
4.2.2 Recepción de la respuesta 
 
Para poder interpretar la respuesta del servidor, lo que realizamos es una 
escucha de un puerto previamente definido, y almacenamos temporalmente la 
respuesta de la centralita IP en un Buffer de caracteres. 
 
Si la respuesta es la esperada, en este caso “OO”, fijamos el voltaje del pin que 
está conectado al sistema de abertura, y la puerta se mantenga abierta durante  
2 segundos. 
 
Esta es la rutina que va a realizar la escucha de la confirmación de abertura, y 
la que posteriormente abrirá la puerta. 
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void recibir() 
{   
   char lectura[7];   
   EthernetClient client = Arduinoserver.available(); 
   if (client == true) 
 { 
      for (int i=0 ; i<2 ; i++) 
      { 
          lectura[i]=(char)client.read(); 
             Serial.print(lectura[i]);     
      }      
   
      if (lectura[0]=='O' && lectura[1]=='O') 
      { 
         //Serial.print("ABRIR ----------"); 
         digitalWrite(pin_rele, HIGH); 
         delay(2000); 
       digitalWrite(pin_rele, LOW); 
       delay(1000); 
         client.stop(); 
       
      }  
    
      else  
      { 
         //Serial.print("NO ABRIR -----------"); 
         client.stop(); 
      }     
   } 
   
} 
 
Como hemos visto en el código, la variable pin_rele, hace referencia a un pin 
de Arduino que está conectado a un relé. Este relé es el componente que 
permite conmutar entre la tensión de 5V de Arduino, y la tensión de la red 










Para poder acondicionar el sistema utilizaremos la típica adaptación de relés 
para las placas de Arduino, que se basa en montar un transistor como por 
ejemplo el BD137, por si la potencia que nos proporciona Arduino no es 
suficiente. A este lo tenemos de sumar un diodo de protección, en este caso el 
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4.2.3 Esquema final 
 
Para poder visualizar mejor el esquema final de cómo queda toda la instalación 
montada y funcionando, presentamos un esquema donde se ve como están 












Como medidas de seguridad a tomar, vale la pena pensar en que el sistema, al 
estar conectado a internet, puede estar expuesto a ataques externos o intentos 
de hackers para poder ver la información que se está transmitiendo o poder en 
este caso, decodificar el código que envía la centralita para abrir la puerta, y 
poder tener acceso a las instalaciones. 
 
En este proyecto hemos considerado esta opción, pero al ser una empresa 
relativamente pequeña y que se ubica en un núcleo rural, hemos creído que no 
era necesario llevar a cabo un sistema de seguridad tan avanzado.  
 
Pero como posibilidades, una de las soluciones más factibles es la encriptación 
de la información. Como posibilidades, tenemos la encriptación MD5, y para 
hacer más compleja la operación, podemos realizar el siguiente algoritmo que 
ahora explicamos. 
 
      Centralita VoIp 
Teléfono Ip 
  
Por un lado, tenemos la información que vamos a enviar, que podríamos definir 
como “variable”. Por otro lado, tenemos un numero que generamos 
aleatoriamente con la función random();. Y por último, podemos adjuntar por 
ejemplo los dos primeros valores de la MAC del dispositivo, con lo cual 
tenemos lo siguiente. 
 
Por un lado enviamos encriptado en MD5 la siguiente secuencia conjunta: 
 
                            ,P5 = %=" + 	Q + ,@< *2 ''0   (4.1) 
 
Para que la centralita o el servidor que va a interpretar o almacenar en una 
base de datos la información de Arduino, pueda interpretar esta información, 
deberá conocer el numero aleatorio que se ha generado, y la MAC del 
dispositivo, para que pueda desencriptarlo. 
 
Así que aparte de enviar esa cadena, tendremos que adjuntar el número 
random, y la MAC del dispositivo por separado. De forma que como el servidor 
o centralita es nuestra, sabemos que de la MAC que hemos recibido, 
únicamente nos interesan los dos últimos caracteres, así que tenemos toda la 
información para poder desencriptar lo que falta, que es la variable que hemos 
enviado. 
 
Ponemos un ejemplo: 
 
Random = 203 (de 3 cifras); 
MAC = AAEEFFDDHHOO 
Variable = 5; 
 
Generamos la siguiente cadena de caracteres: 2035AA 
 
Esto se transformaría en la siguiente cadena en MD5: 
 
MD5 = 021eb43a5f5201d25c38cdd465a978a3 
 
Así que por un lado enviamos MD5, por otro Random, y por ultimo MAC. 
 
El servidor, lo único que tendrá que hacer será, desencriptar directamente la 
primera cadena MD5, y comparar carácter a carácter que los tres primeros 
caracteres coinciden con el numero aleatorio y posteriormente, que los dos 
últimos coinciden con la MAC. Si coinciden es que la información que queda en 
la cadena de caracteres es en realidad la útil. 
 
Esto es un algoritmo bastante sencillo, pero da suficiente fortaleza como para 
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CAPITULO 6. CONCLUSIONES 
 
Como análisis de los resultados que hemos podido observar al diseñar y 
construir el sistema, podemos obtener las siguientes conclusiones. 
 
- La arquitectura de Arduino pese a sus limitaciones de hardware, es muy 
completa, y nos da recursos suficientes como para poder darle usos muy 
distintos. Cabe destacar que la posibilidad de configurar los pines como 
nosotros necesitemos y con la posibilidad de adquirir distintos módulos 
como Ethernet, hacen de Arduino un sistema muy polivalente. 
 
- Programar los sketches, ha sido relativamente intuitivo, ya que gracias a 
su procesamiento secuencial, y su lenguaje de programación, 
implementar algunas de sus funciones no han sido auténticos 
quebraderos de cabeza como en otros microcontroladores. 
 
- Hay bastante información acerca de cómo adaptar componentes 
externos, muchos ejemplos básicos los cuales pueden aprovecharse 
para ampliarlos. Al ser una placa popular, también hay muchísimas 
librerías de código abierto que se pueden utilizar libremente para no 
tener que crear nuevos algoritmos, como por ejemplo la librería para 
encriptar en MD5. 
 
- Poder contar con conexión a internet, abre un mundo de posibilidades, 
ya que como hemos visto, hemos podido desde realizar una 
monitorización de datos, hasta poder controlar un sistema de forma 
remota. Con ideas se pueden realizar grandes cosas como esta. 
 
- Después de varios meses de uso del sistema, parece muy robusto. No 
ha sufrido ningún fallo del sistema ni ha habido que reiniciarlo, es muy 
constante y altamente fiable. 
 
- La precisión de las medidas en este caso, ha dependido mas de los 
propios sensores que se han utilizado, que de la placa, ya que con una 
resolución de 1023 niveles es más que suficiente para este tipo de 
medidas. No obstante, las medidas que hemos obtenido sobre el 
consumo eléctrico son muy aproximadas a las que hemos tomado con 
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